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Vom Lieferanten/Hersteller auszufüllen:
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	[bookmark: Text60]     

	Kontaktdaten Hersteller/Lieferant VertriebsmitarbeiterIn & Technischer Ansprech-partnerIn
	[bookmark: Text61]     

	Datum, Unterschrift oder digitale Signatur
	     




[bookmark: _Toc19689990][bookmark: _Toc100821989]Erläuterung
Dieser Fragenkatalog dient den tirol kliniken als Grundlage für die Beurteilung, ob das angebotene Produkt in die IT-Infrastruktur der tirol kliniken integriert werden kann und die Anforderungen an die Informationssicherheit eingehalten werden. Mit der Ausarbeitung und Rücksendung dieses Fragenkatalogs liefert der Hersteller/Lieferant alle hierfür notwendigen Informationen.
[bookmark: _Toc19689991][bookmark: _Toc100821990]Ausfüllhilfe
Der vorliegende Fragekatalog besteht aus den vier Teilen A bis D und ist auszufüllen, wenn eine Einbindung in das IT-Netzwerk der tirol kliniken erfolgen soll:

	A
	B
	C
	D
	E

	Dieser Teil muss beantwortet werden, falls ein medizin-, labor- oder haustechnisches Gerät angeboten wird.
	Dieser Teil muss beantwortet werden, falls ein physischer oder virtueller Server benötigt wird oder Bestandteil des Angebotes ist.
	Dieser Teil muss beantwortet werden, falls ein Personal-Computer, ein tragbarer Computer oder ein Tablet-Computer benötigt wird oder Bestandteil des Angebotes ist.
	Dieser Teil muss beantwortet werden, falls eine Software angeboten wird.
	Dieser Teil muss beantwortet werden, falls Daten in einer Cloud verarbeitet werden oder die Software in einer Cloud betrieben wird.

	[image: ]
	[image: ]
	[image: ]
	[image: ]
	



Jeder Teil besteht aus mehreren Fragen, welche in unterschiedliche Themenbereiche gegliedert sind. Als Antwortmöglichkeiten für die einzelnen Fragen stehen entweder JA/NEIN-Antwortfelder zur Verfügung oder vorgegebene Mehrfachauswahlmöglichkeiten. Bei allen Fragen besteht die Möglichkeit von Freitextkommentaren. Der Bieter muss nur jene Teile beantworten, welche für den Betrieb notwendig oder für das Angebot zutreffend sind.
[bookmark: _Toc19689992][bookmark: _Toc100821991]Beispiele
	Beispiel
	Auszufüllende Teile

	Es wird ein Gerät angeboten, welches direkt an das IT-Netzwerk der tirol kliniken angebunden werden soll.
	[image: ]
A

	Es wird ein Gerät angeboten, welches über das IT-Netzwerk der tirol kliniken mit einem Server kommuniziert.
	[image: ][image: ]
A + B

	Es wird ein Gerät inkl. Auswerte- und/oder Steuercomputer (+Software) angeboten.
	[image: ][image: ][image: ]
A + C + D

	Es wird eine Software angeboten, die auf einem Computer der tirol kliniken installiert wird.
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C+D




[bookmark: _Toc19689993][bookmark: _Toc100821992]Vorgaben und Anforderungen
	Nr.
	Vorgabe/Anforderung

	1. [bookmark: _Ref17460354]
	Produkt- und Datenblätter der zu liefernden Hard- und Software sowie eine grafische Darstellung der Systemarchitektur müssen vom Anbieter zur Verfügung gestellt werden.

	2. [bookmark: _Ref17460363]
	Für den tirol kliniken LAN-Anschluss als auch für private interne Netze sind ausschließlich Netzwerkkomponenten der IT-Abteilung der tirol kliniken zu verwenden.
Anmerkung: Alle anderen Netzwerkkomponenten dürfen nur nach gesonderter Begründung und Freigabe durch die IT-Abteilung der tirol kliniken eingesetzt werden.

	3. [bookmark: _Ref17460375]
	Als Netzwerkprotokoll darf ausschließlich das Internet Protocol Version 4 (IPv4) verwendet werden.

	4. 
	Die IP-Konfiguration für die Anbindung an das IT-Netzwerk der tirol kliniken wird von einem Microsoft DHCP Server (welcher von der IT-Abteilung der tirol kliniken betrieben wird) für Clients zur Verfügung gestellt. Der Client bekommt immer dieselbe IP Adresse zugeteilt, da statisches DHCP verwendet wird. Lokal konfigurierte („statische“) Adressen sind nur im Server Bereich und in Abstimmung mit der IT-Abteilung der tirol kliniken aufgrund nachvollziehbarer technischer Begründungen möglich und nach Vorgabe der IT-Abteilung der tirol kliniken einzustellen.

	5. 
	Die Adressierung der Kommunikationskomponenten erfolgt mittels „Fully Qualified Domain Names“ (FQDN). (Die Namensvorgabe (=Computername) wird durch die IT-Abteilung der tirol kliniken durchgeführt, diese ist bei der Implementierung zu berücksichtigen.)
Eine Adressierung auf Basis von IP-Adressen oder die Verwendung lokaler Konfigurationsdateien für die Zuordnung von Hostnamen zu IP-Adressen (Host-Files) ist nur bei nicht-gerouteten VLAN’s (Inselbetrieb) zulässig.

	6. 
	Multihomed-Anbindungen von Servern (z.B. Teaming, EtherChannel) sind ausschließlich in Absprache mit der IT-Abteilung der tirol kliniken vorzunehmen. Ein Host-based Routing zwischen Netzwerkadaptern in unterschiedlichen LAN‑Segmenten ist nicht zulässig und technisch zu unterbinden.

	7. 
	Falls eine Datenbankinstallation lokal auf einem Server durch den Hersteller/Lieferanten erfolgt, sind folgende Maßnahmen der Betriebsführung von diesem zu übernehmen: Server-Überwachung, Datenbank-Überwachung, regelmäßige Backups der Datenbank, Restore des Datenbank-Backups testen und Benutzerzugriffe überwachen.

	8. 
	Folgende Dienste dürfen nicht aktiviert werden (Ausnahmen nur auf Basis eines von der IT-Abteilung der tirol kliniken schriftlich freigegebenen Implementierungs-Konzepts): Bootp-Server, DHCP-Server, DNS-Server, POP3/IMAP-Server, SMTP-Server, Discovery-Tools, Scanner und Sniffer-Tools, Routing und VLAN Protokolle, Multicast, Active Directory.

	9. 
	Für den Fernwartungszugriff ist nach Rücksprache mit den tirol kliniken eines der folgenden Werkzeuge zu verwenden: IPSec (Netzwerk-Kopplung), VPN-Client der Firma Barracuda, Ad-hoc-Wartungstool „FastViewer“.

	10. 
	Zur Synchronisierung der Systemzeiten (Datum- und Zeiteinstellungen) muss das Network Time Protokoll (NTP) verwendet werden. Hierfür ist der NTP Service der tirol kliniken zu verwenden.

	11. 
	Bei Verwendung der WLAN-Infrastruktur der tirol kliniken muss eine Verschlüsselung gemäß WPA-2 Enterprise unterstützt werden.  
Anmerkung: Bei Verwendung von Zertifikaten erfolgt die Ausstellung ausschließlich durch die IT-Abteilung der tirol kliniken.

	12. 
	Aus Gründen der IT-Sicherheit erfolgt bei Geräten und Systemen keine Internetfreischaltung. Sollte eine Internetverbindung für den bestimmungsgemäßen Gebrauch notwendig sein, darf der Internetzugang ausschließlich über den Proxy der tirol kliniken erfolgen.

	13. 
	Die Informationssicherheit muss für den gesamten Lebenszyklus des Produkts gewährleistet sein, um den tirol kliniken einen sicheren Betrieb zu ermöglichen.

	14. 
	Den Bieter trifft eine umfassende Marktbeobachtungspflicht, im Rahmen derer er kontinuierlich festzustellen hat, ob aufgrund bekannt gewordener Informationen die IT-Sicherheit seiner Produkte in ausreichendem Maße gewährleistet und das Nutzen/Risiko-Verhältnis weiterhin vertretbar ist. Kommt der Auftragnehmer zu dem Schluss, dass dies nicht mehr in ausreichendem Maße gegeben sein könnte, so hat er alle erforderlichen Maßnahmen zu ergreifen um sicherzustellen, dass das erkannte Risiko ausreichend reduziert wird. Dies schließt eine Information der tirol kliniken mitsamt konkreten Handlungsanweisungen mit ein.

	15. 
	Im Fall der Nutzung von Kennwörtern durch den Hersteller oder den Lieferanten (z.B. für den Zugriff auf das Produkt durch Mitarbeiter) hat der Hersteller bzw. der Lieferant diese Kennwörter mindestens einmal jährlich zu ändern.



	☒
	Die Vorgaben und Anforderungen der tirol kliniken wurden gelesen und akzeptiert.
Datum, Unterschrift oder digitale Signatur:      


 

[bookmark: _Ref18053144][bookmark: _Toc19689994][bookmark: _Toc100821993]Gerät
 Dieser Teil muss beantwortet werden, falls ein medizin-, labor- oder haustechnisches Gerät angeboten wird. 
 Falls ein Computer (Personal-Computer, tragbarer Computer oder Tablet-Computer) angeboten wird, bitte Teil 0 ausfüllen.
	Bezeichnung des Gerätes:
	     


Netzwerkanbindung und Schnittstellen des Geräts
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	1. [bookmark: _Ref17460422]
	Wie soll das Gerät an das IT-Netzwerk der tirol kliniken angebunden werden?
	Direkt via:
|_|☐ LAN 
|_|☐ WLAN
	Indirekt über einen PC via:
|_|☐ USB
|_|☐ RS-232
|_|☐ Bluetooth


	2. 
	
	|_|☐ Sonstiges:      

	3. [bookmark: _Ref17460424]
	Das Gerät ist mit dem aktuellen HL7-Standard der tirol kliniken (IT Beilage B: HL7 Spezifikation Clover Leaf und IT Beilage C: HL7 Conformance Statement syngo.share) kompatibel?
	[bookmark: Kontrollkästchen1]|_|☐ Ja
[bookmark: Kontrollkästchen2]|_|☐ Nein
	[bookmark: Text62]     

	4. 
	Wenn ja, welche Messagetypen werden unterstützt:
	|_|☐ ADT
|_|☐ ORM
|_|☐ BAR    
	|_|☐ ORU
|_|☐ MDM
|_|☐ Sonstige:      

	5. [bookmark: _Ref17460435]
	Das Gerät ist mit dem aktuellem DICOM-Standard der tirol kliniken (Beilage D: Dicom 3.0 Conformance Statement syngo.share) kompatibel?
	|_|☐ Ja
|_|☐ Nein
	     

	6. 
	Wenn ja, welche Application Entities werden unterstützt:
	|_|☐ Worklist 
|_|☐ C-Store
|_|☐ Storage Commit
|_|☐ Print
	|_|☐ Query/Retrieve
|_|☐ MPPS
|_|☐ Sonstige:      

	7. 
	Wenn ja, kann der DICOM-Port des Geräts frei gewählt werden?
	|_|☐ Ja
|_|☐ Nein, es ist folgender Port zu verwenden:      

	8. 
	Werden außer den bisher erwähnten Schnittstellen (siehe Fragen 1, 2 und 3) sonstige Software-Schnittstellen verwendet (z.B. ASTM)?
	|_|☐ Ja
|_|☐ Nein
	     

	9. 
	Wenn ja, welche Software-Schnittstellen werden verwendet?
	     

	10. 
	Wird ein externer Schnittstellenkonverter für die Anbindung an das IT-Netzwerk der tirol kliniken benötigt?
	|_|☐ Ja
|_|☐ Nein
	     

	11. 
	Wenn ja, welcher Schnittstellenkonverter wird benötigt?
	     

	12. 
	Werden Microsoft-Domain-Diensten (z.B. Zugriff auf Fileserver) benötigt?
	|_|☐ Ja
|_|☐ Nein
	     

	13. 
	Wenn ja, welches Protokoll wird unterstützt?
	|_|☐ Kerberos
|_|☐ SAML 2.0
|_|☐ Sonstige:      

	14. 
	Ist für den bestimmungsgemäßen Gebrauch des Geräts ein Zugang zum Internet notwendig? [Davon nicht betroffen sind Fernwartungszugänge wie z.B. VPN.]
	|_|☐ Ja, vollständig
|_|☐ Ja, aber eingeschränkt 
|_|☐ Nein

	15. 
	Wenn ein vollständiger Internetzugang benötigt wird, bitte begründen Sie diese Anforderung?
	     

	16. 
	Wenn ein eingeschränkter Internetzugang benötigt wird, welche URL muss/müssen erreichbar sein?
	     


Betriebssystem des Geräts
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	17. 
	Mit welchem Betriebssystem wird das Gerät betrieben?
	|_|☐ Windows 10*, Version:      
|_|☐ 32-Bit-Version        |_|☐ 64-Bit-Version
|_|☐ LTSB                      |_|☐ LTSC
|_|☐ Windows Embedded, Version:      
|_|☐ Sonstiges Windows, Version:      
|_|☐ Linux/Unix, Version:      
|_|☐ MacOS, Version:      
|_|☐ Android, Version:      
|_|☐ iOS, Version:      
[bookmark: Text63]|_|☐ Eigenentwicklung, Name/Version:      
|_|☐ Kein Betriebssystem, Firmware

*Die Windows 10 Home-Edition wird seitens der tirol kliniken nicht unterstützt. Der Einsatz von Windows 10 LTSC wird präferiert.

	18. 
	Wenn „Windows 10“, kann das Gerät mit einer LTSC (Long Term Servicing Channel) Version betrieben werden?
	|_|☐ Ja, wird vom Hersteller installiert
|_|☐ Ja, darf von den tirol kliniken installiert werden
|_|☐ Nein

	19. 
	Handelt es sich um ein gehärtetes Betriebssystem? [Alle Softwarebestandteile und Funktionen sind entfernt, die zur Erfüllung der vorgesehenen Aufgabe nicht zwingend benötigt werden.]
	|_|☐ Ja
|_|☐ Nein
	     

	20. 
	Wie können Sicherheitslücken im Betriebssystem / in der Firmware des Geräts geschlossen werden? 
	|_|☐ über den WSUS* der tirol kliniken
|_|☐ Remote durch den Hersteller
|_|☐ manuell (Vorort) durch den Hersteller
[bookmark: Text64]|_|☐ Sonstige:      

*Windows Server Update Services: diese Option gilt nur für Geräte mit Windows-Betriebssystemen; der User hat die Möglichkeit den Zeitpunkt des Updates zu verschieben, sodass ein sicheres Weiterarbeiten möglich ist; 

	21. 
	Ist die integrierte Firewall des Betriebssystems aktiviert?
	|_|☐ Ja
|_|☐ Nein

	22. 
	Ist die Verwendung einer zusätzlichen Hardware-Firewall zwischen dem Gerät und dem IT-Netzwerk der tirol kliniken erlaubt?
	|_|☐ Ja, 
|_|☐ Nein

	23. 
	Wenn ja, welche Hardware-Firewall darf verwendet werden?
	|_|☐ Barracuda NextGen Firewall F-Series
(Standard der tirol kliniken)
|_|☐ Sonstige:      

	24. 
	Sind die USB-Ports des Geräts gesperrt? 
	|_|☐ Nein, da diese für den bestimmungsgemäßen Gebrauch erforderlich sind
|_|☐ Nein, diese dürfen aber durch die tirol kliniken gesperrt werden
|_|☐ Ja, die USB-Ports sind herstellerseitig gesperrt

	25. 
	Wie kann das Gerät gegen Schadsoftware geschützt werden?
	|_|☐ Anti-Malware-Software wird vom Herstellers vorinstalliert u. aktuell gehalten
|_|☐ White-Listing-Verfahren wird vom Herstellers vorinstalliert u. aktuell gehalten
|_|☐ Anti-Malware-Software der tirol kliniken (SentinelOne)
     |_|☐ es sind Scan-Ausschlüsse erforderlich
[bookmark: Text65]|_|☐ Sonstiges:      

	26. 
	Werden vom Gerät personenbezogene Daten verarbeitet?
	|_|☐ Ja, personenbezogene Daten gem. Art 4 Z1 - EU-DSGVO
Wenn ja, werden besondere Kategorien personenbezogener Daten gem. Art 9 Abs 1 - EU-DSGVO (vormals „sensible Daten“) verarbeitet?
|_|☐ Ja
|_|☐ Nein
|_|☐ Nein, es werden keine personenbezogene Daten verarbeitet


Datensicherung am Gerät
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	27. 
	Können Daten lokal am Gerät zwischengespeichert werden (z.B. wenn die Netzwerkverbindung nicht zur Verfügung steht)?
	|_|☐ Ja
|_|☐ Nein
	     

	28. 
	Wenn ja, wie können Daten nach einer Unterbrechung an das Zielsystem nachgesendet werden?
	|_|☐ Daten werden automatisch nachgesendet
|_|☐ Daten müssen aktiv vom Benutzer nachgesendet werden
|_|☐ Gar nicht

	29. 
	Ist für die Benutzer ersichtlich, dass keine Übertragung der Daten stattfindet?
	|_|☐ Ja
|_|☐ Nein
	     

	30. 
	Wenn ja, auf welche Art und Weise ist ersichtlich, dass keine Datenübertragung stattfindet?
	     

	31. 
	Über welches Speichermedium kann die Sicherung noch erfolgen, falls die Netzwerkverbindung nicht zur Verfügung steht?
	|_|☐ CD/DVD
|_|☐ USB-Medium (z.B. externe Festplatte, Stick)  
[bookmark: Text66]|_|☐ Sonstiges:      


Datenintegrität am Gerät
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	32. 
	Werden die gespeicherten Daten am Gerät verschlüsselt?
	|_|☐ Ja
|_|☐ Nein
	     

	33. 
	Wenn ja, welcher Verschlüsselungs-algorithmus wird verwendet (z.B. AES-128, RSA-2048, ECIES)?
	     

	34. 
	Unterstützt das Gerät Authentifizierungs-Maßnahmen um sicherzustellen, dass Empfänger und Sender einander bekannt und zum Datenaustausch autorisiert sind (z.B. Zertifikate, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	35. 
	Wenn ja, welche Authentifizierungs-Maßnahmen werden angewendet?
	     

	36. 
	Kennwörter (= Passwörter) werden immer verschlüsselt übertragen.
	|_|☐ Ja
|_|☐ Nein
	     

	37. 
	Kennwörter (= Passwörter) werden immer verschlüsselt gespeichert.
	|_|☐ Ja
|_|☐ Nein
	     


Benutzerverwaltung und –authentifizierung am Gerät
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	38. 
	Unterstützt das Gerät eine personenbezogene Authentifizierung mit Benutzername und Kennwort?
	|_|☐ Ja
|_|☐ Nein
	     

	39. 
	Können den Benutzern verschiedene Rollen / Berechtigungen zugeordnet werden?
	|_|☐ Ja
|_|☐ Nein
	     

	40. 
	Sind alle Benutzerkonten, die für den bestimmungsgemäßen Betrieb des Systems nicht erforderlich sind, deaktiviert?
	|_|☐ Ja
|_|☐ Nein
	     

	41. 
	Ist das Service- u. Konfigurationsmenü durch eine personenbezogene Authentifizierung mit Benutzername und Kennwort geschützt?
	|_|☐ Ja
|_|☐ Nein
	     

	42. 
	Sind für den bestimmungsgemäßen Gebrauch Administratorenrechte auf Betriebssystemebene erforderlich?
	|_|☐ Ja
|_|☐ Nein
	     

	43. 
	Kann das Gerät so konfiguriert werden, dass nach einer bestimmten Zeit der Inaktivität eine neuerliche Anmeldung notwendig wird (Autologoff, Session lock, Screen lock, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	44. 
	Können Benutzerprofile und personenbezogene Daten vom Gerät gelöscht werden? [Art.17- EU-DSGVO -„Recht d. Vergessens“]
	|_|☐ Ja, durch den Hersteller
|_|☐ Ja, durch die tirol kliniken
[bookmark: Text67]|_|☐ Nein, weil:      

	45. 
	Besteht die Möglichkeit einer Protokollierung, sodass mindestens folgende Ereignisse nachvollzogen werden können:
· Login/Logout
· Zeitpunkt der Eingabe, Veränderung, Löschung von Daten
· Benutzerkennung/User 
· Änderungen an Sicherheitseinstellungen und kritischen Benutzerberechtigungen
	|_|☐ Ja
|_|☐ Nein
	     


[bookmark: _Ref522775856][bookmark: _Toc19689995]
[bookmark: _Toc100821994]Server
 Dieser Teil muss beantwortet werden, falls ein physischer oder virtueller Server benötigt wird oder Bestandteil des Angebotes ist.
	Bezeichnung des Servers:
	     


Server Hardware
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	46. 
	Welcher Server-Ausführung wird benötigt?
	|_|☐ Physischer Server des Lieferanten/Herstellers
|_|☐ Virtueller Server der tirol kliniken
|_|☐ Cloud-Dienst des Lieferanten/Herstellers

	47. 
	Es wird ein Dongle am Server benötigt?
	|_|☐ Ja
|_|☐ Nein
	     

	48. 
	Funktioniert der mit dem Server kommunizierende Client (z.B. Gerät, Computer) auch ohne den Server (z.B. wenn der Server durch einen Ausfall nicht zur Verfügung steht)?
	|_|☐ Ja
|_|☐ Nein
	     

	49. 
	Ist für den bestimmungsgemäßen Gebrauch des Servers ein Zugang zum Internet notwendig? [Davon nicht betroffen sind Fernwartungszugänge wie z.B. VPN.]
	|_|☐ Ja, vollständig
|_|☐ Ja, aber eingeschränkt 
|_|☐ Nein


Server Betriebssystem
	Nummer
	Fragestellung/Anforderung
	Kommentar

	50. 
	Welche Server-Betriebssysteme werden unterstützt?
	|_|☐ Microsoft Windows 2019 (präferiert)
|_|☐ Redhat Enterprise Linux 8 64 Bit
|_|☐ Oracle Enterprise Linux 8 64 Bit (präferiert)
|_|☐ Ubuntu Server LTS 20.04 (präferiert)
[bookmark: Text69]|_|☐ Sonstige:      

	51. 
	Wenn Microsoft Windows Betriebssystem: 
Kann das Windows Betriebssystem in das Active Directory der tirol kliniken integriert werden (Domain JOIN)? (Siehe IT Beilage A: Beschreibung IT-Infrastruktur)
	|_|☐ Ja
|_|☐ Nein
	     

	52. 
	Wie werden Betriebssystem-Patches (z.B. zum Schließen kritischer Sicherheitslücken) auf dem Servers installiert?
	|_|☐ durch tirol kliniken interne Update Mechanismen (präferiert)
|_|☐ remote oder manuell durch den Hersteller
|_|☐ Sonstige:      

	53. 
	Wie kann der Server gegen Schadsoftware geschützt werden?
	|_|☐ Anti-Malware-Software der tirol kliniken (Microsoft Defender)
|_|☐ White-Listing-Verfahren wird vom Herstellers vorinstalliert u. aktuell gehalten
|_|☐ Sonstiges:      


Datenbank am Server
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	54. 
	Wird eine Datenbank am Server installiert?
	|_|☐ Ja
|_|☐ Nein
	

	55. 
	Wo wird die Datenbank installiert?
	|_|☐ durch den Hersteller/Lieferanten lokal auf einem Server
|_|☐ durch die IT-Abteilung auf dem zentralen Datenbankserver der tirol kliniken 

	56. 
	Falls eine Datenbank am Server benötigt wird, welche wird unterstützt?
	|_|☐ Microsoft-SQL 2019
|_|☐ MariaDB 10.3
	|_|☐ Oracle 19c
[bookmark: Text70]|_|☐ Sonstige:      

	57. 
	Für den laufenden Betrieb ist höchstens eine Berechtigung, analog wie DB-Owner für Microsoft Datenbanken, erforderlich.
	|_|☐ Ja
|_|☐ Nein
	     


[bookmark: _Ref522775873][bookmark: _Ref17460261][bookmark: _Toc19689996]



[bookmark: _Toc100821995]Computer
 Dieser Teil muss beantwortet werden, falls ein Personal-Computer, ein tragbarer Computer oder ein Tablet-Computer benötigt wird oder Bestandteil des Angebotes ist.
	Bezeichnung des Computers:
	     


Hardware
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	58. 
	Welche Computer-Hardware wird benötigt:
	|_|☐ Personal Computer (PC)
|_|☐ Tragbarer Computer (Notebook)
|_|☐ Tablet-Computer
[bookmark: Text71]|_|☐ Sonstiges:      

	59. 
	Kann ein Computer der tirol kliniken verwendet werden?
	|_|☐ Ja, Standard-Konfiguration IT (s. IT-Beilage A[footnoteRef:1]) [1:  Siehe IT Beilage A: Beschreibung IT-Infrastruktur] 

|_|☐ Ja, Standard-Konfiguration Medizintechnik (s. IT-Beilage F[footnoteRef:2]) [2:  Siehe IT Beilage F: Beschreibung Medizintechnik Standardrechner] 

|_|☐ Nein, Computer wird vom Hersteller/Lieferanten gestellt


Netzwerkanbindung des Computers
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	60. 
	Wie soll der benötigte Computer an das IT-Netzwerk der tirol kliniken angebunden werden?
	|_|☐ LAN 
|_|☐ WLAN
|_|☐ Sonstiges:      

	61. 
	Werden Microsoft-Domain-Diensten (z.B. Zugriff auf Fileserver) benötigt?
	|_|☐ Ja
|_|☐ Nein
	     

	62. 
	Wenn ja, welches Protokoll wird unterstützt?
	|_|☐ Kerberos
|_|☐ SAML 2.0
|_|☐ Sonstige:      

	63. 
	Ist für den bestimmungsgemäßen Gebrauch des Computers ein Zugang zum Internet notwendig? [Davon nicht betroffen sind Fernwartungszugänge wie z.B. VPN.]
	|_|☐ Ja, vollständig
|_|☐ Ja, aber eingeschränkt 
|_|☐ Nein
	     

	64. 
	Wenn ein vollständiger Internetzugang benötigt wird, bitte begründen Sie diese Anforderung?
	     

	65. 
	Wenn ein eingeschränkter Internetzugang benötigt wird, welche URL muss/müssen erreichbar sein?
	     

	66. 
	Der Computer ist mit einem Gerät (siehe Teil A) direkt verbunden?
	|_|☐ Ja
|_|☐ Nein
	     

	67. 
	Wenn ja, wie ist der Computer mit dem Gerät verbunden?
	|_|☐ USB
|_|☐ RS-232
|_|☐ Sonstige:      







Betriebssystem am Computer
 Dieser Abschnitt muss nur dann beantwortet werden, wenn der Computer vom Hersteller/Lieferanten gestellt wird.
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	68. 
	Mit welchem Betriebssystem wird der Computer betrieben?
	|_|☐ Windows 10*, Version:      
|_|☐ 32-Bit-Version        |_|☐ 64-Bit-Version
|_|☐ LTSB                      |_|☐ LTSC
|_|☐ Windows Embedded, Version:      
|_|☐ Sonstiges Windows, Version:      
|_|☐ Linux/Unix, Version/Edition:      
|_|☐ MacOS, Version/Edition:      
|_|☐ Android, Version:      
|_|☐ iOS, Version:      
|_|☐ Eigenentwicklung, Name/Version:      
|_|☐ Kein Betriebssystem, Firmware

*Die Windows 10 Home-Edition wird seitens der tirol kliniken nicht unterstützt. Der Einsatz von Windows 10 LTSC wird präferiert.

	69. 
	Wenn „Windows 10“, kann das Gerät mit einer LTSC (Long Term Servicing Channel) Version betrieben werden?
	|_|☐ Ja, wird vom Hersteller installiert
|_|☐ Ja, darf von den tirol kliniken installiert werden
|_|☐ Nein

	70. 
	Handelt es sich um ein gehärtetes Betriebssystem? [Alle Softwarebestandteile und Funktionen sind entfernt, die zur Erfüllung der vorgesehenen Aufgabe nicht zwingend benötigt werden.]
	|_|☐ Ja
|_|☐ Nein
	     

	71. 
	Wie können Sicherheitslücken im Betriebssystem / in der Firmware  des Computers geschlossen werden?
	|_|☐ automatisch/Remote durch den Hersteller
|_|☐ manuell (Vorort) durch den Hersteller
|_|☐ automatisch über den WSUS der tirol kliniken
|_|☐ Sonstige:      

	72. 
	Ist die integrierte Firewall des Betriebssystems aktiviert?
	|_|☐ Ja
|_|☐ Nein

	73. 
	Ist die Verwendung einer zusätzlichen Hardware-Firewall zwischen dem Computer und dem IT-Netzwerk der tirol kliniken erlaubt?
	|_|☐ Ja
|_|☐ Nein

	74. 
	Wenn ja, welche Hardware-Firewall darf verwendet werden?
	|_|☐ Barracuda NextGen Firewall F-Series
(Standard der tirol kliniken)
|_|☐ Sonstige:      

	75. 
	Sind die USB-Ports des Computers gesperrt? 
	|_|☐ Nein, da diese für den bestimmungsgemäßen Gebrauch erforderlich sind
|_|☐ Nein, diese dürfen aber durch die tirol kliniken gesperrt werden
|_|☐ Ja, die USB-Ports sind herstellerseitig gesperrt

	76. 
	Wie kann der Computer gegen Schad-software geschützt werden?
	|_|☐ Anti-Malware-Software wird vom Herstellers vorinstalliert u. aktuell gehalten
|_|☐ White-Listing-Verfahren wird vom Herstellers vorinstalliert u. aktuell gehalten
|_|☐ Anti-Malware-Software der tirol kliniken (SentinelOne)
     |_|☐ es sind Scan-Ausschlüsse erforderlich
|_|☐ Sonstiges:      

	77. 
	Darf die Client-Monitoring-Software nexthink auf dem PC installiert werden (Siehe IT Beilage E: Beschreibung nexthink)?
	|_|☐ Ja
|_|☐ Nein




Datenbank am Computer
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	78. 
	Wird eine Datenbank am Computer installiert?
	|_|☐ Ja
|_|☐ Nein
	     

	79. 
	Falls eine Datenbank am Computer installiert wird, welche wird unterstützt?
	|_|☐ Microsoft-SQL 2014
|_|☐ Microsoft-SQL 2016
|_|☐ My-SQL 5.7.
|_|☐ My-SQL 8.x
|_|☐ Oracle 12c
|_|☐ Sonstige:      

	80. 
	Besteht die Möglichkeit einer Protokollierung, sodass mindestens folgende Ereignisse nachvollzogen werden können:
· Login/Logout
· Zeitpunkt der Eingabe, Veränderung, Löschung von Daten
· Benutzerkennung/User 
· Änderungen an Sicherheitseinstellungen und kritischen Benutzerberechtigungen
	|_|☐ Ja
|_|☐ Nein
	     


Datenintegrität am Computer
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	81. 
	Werden die gespeicherten Daten am Computer verschlüsselt?
	|_|☐ Ja
|_|☐ Nein
	     

	82. 
	Wenn ja, welcher Verschlüsselungs-algorithmus wird verwendet (z.B. AES-128, RSA-2048, ECIES)?
	     

	83. 
	Unterstützt der Computer Authentifizierungs-maßnahmen um sicherzustellen, dass Empfänger und Sender einander bekannt und zum Datenaustausch autorisiert sind (z.B. Zertifikate, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	84. 
	Wenn ja, welche Authentifizierungs-Maßnahmen werden angewendet?
	     

	85. 
	Kennwörter (Passwörter) werden immer verschlüsselt übertragen.
	|_|☐ Ja
|_|☐ Nein
	     

	86. 
	Kennwörter (Passwörter) werden immer verschlüsselt gespeichert.
	|_|☐ Ja
|_|☐ Nein
	     


Benutzerverwaltung am Computer
	Nummer
	Fragestellungen/Anforderungen
	Ja/Nein
	Kommentar

	87. 
	Welche Rechte sind für den Benutzer bei bestimmungsgemäßen Gebrauch des Computers erforderlich?
	|_|☐ Administrator-Rechte
|_|☐ Benutzer-Rechte (Bevorzugt!)
|_|☐ Sonstige:      

	88. 
	Kann der Computer so konfiguriert werden, dass nach einer bestimmten Zeit der Inaktivität eine neuerliche Anmeldung notwendig wird (Autologoff, Session lock, Screen lock, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	89. 
	Können Benutzerprofile und personenbezogene Daten vom Computer gelöscht werden? [Art.17- EU-DSGVO -„Recht d. Vergessens“]
	|_|☐ Ja, durch den Hersteller
|_|☐ Ja, durch die tirol kliniken
|_|☐ Nein, weil:      


[bookmark: _Toc19689997]


[bookmark: _Toc100821996]Software
 Dieser Teil muss beantwortet werden, falls eine Software angeboten wird.
	Bezeichnung der Software (inkl. Version):
	     


Allgemeines zur Software
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	90. 
	Wo wird die Software installiert?
	|_|☐ Computer der tirol kliniken
|_|☐ Computer des Herstellers/Lieferanten
|_|☐ Server der tirol kliniken
|_|☐ Server des Herstellers/Lieferanten (physisch)
|_|☐ Server des Herstellers/Lieferanten (Cloud)
|_|☐ Sonstiges:      

	91. 
	Um welches Installationskonzept handelt es sich?
	|_|☐ Client Installation (Einzelplatz-Installation)
|_|☐ Client-Server Installation
|_|☐ Webanwendung

	92. 
	Wenn „Client-Server Installation“, ist die Software mandantenfähig?
	|_|☐ Ja
|_|☐ Nein

	93. 
	Bei der Software handelt es sich um ein:
	|_|☐ Medizinprodukt
|_|☐ GMP validiertes Produkt
|_|☐ Sonstige:      

	94. 
	Welche Lizenzmodelle stehen zur Auswahl? 
	|_|☐ Campus-Lizenz 
|_|☐ Concurrent-User-Lizenz    
|_|☐ Named-User-Lizenz
|_|☐ Geräte-Lizenz
|_|☐ Schnittstellen-Lizenz
|_|☐ Sonstige: 

	95. 
	Wurde die Software hinsichtlich der IT-Sicherheit mittels Penetrationstest geprüft?
	|_|☐ Ja
|_|☐ Nein
	     

	96. 
	Wenn ja, geben Sie bitte folgende Details dazu an:
	durchgeführt von:      
durchgeführt am:      
für die Softwareversion:      

	97. 
	Mit welchen Windows-Betriebssystemen ist die Software kompatibel?
	|_|☐ Windows 10, 32 Bit
|_|☐ Windows 10, 64 Bit
|_|☐ Sonstiges:      

	98. 
	Die Software ist mit den Computer-Konfigurationen der tirol kliniken kompatibel.
	|_|☐ Ja, Standard-Konfiguration IT (s. IT-Beilage A[footnoteRef:3]) [3:  Siehe IT Beilage A: Beschreibung IT-Infrastruktur] 

|_|☐ Ja, Standard-Konfiguration Medizintechnik (s. IT-Beilage F[footnoteRef:4]) [4:  Siehe IT Beilage F: Beschreibung Medizintechnik Standardrechner] 

|_|☐ Nein

	99. 
	Ist für den bestimmungsgemäßen Gebrauch der Software ein Zugang zum Internet notwendig? [Davon nicht betroffen sind Fernwartungszugänge wie z.B. VPN.]
	|_|☐ Ja, vollständig
|_|☐ Ja, aber eingeschränkt 
|_|☐ Nein
	     

	100. 
	Wenn ein vollständiger Internetzugang benötigt wird, bitte begründen Sie diese Anforderung?
	     

	101. 
	Wenn ein eingeschränkter Internetzugang benötigt wird, welche URL muss/müssen erreichbar sein?
	     

	102. 
	Kann die Software automatisiert und ohne Benutzerinteraktion auf die Computer verteilt werden? [Wenn ja, dann ist eine Dokumentation für die Softwarepaketierung beizulegen.]
	|_|☐ Ja
|_|☐ Nein
	     

	103. 
	Können neben der Software auch weitere Softwareprodukte auf dem Computer betrieben werden? [Gilt nur, wenn die Software auf einer Client-Hardware der tirol kliniken installiert wird.]
	|_|☐ Ja
|_|☐ Nein
	     

	104. 
	Wenn nein, nennen Sie bitte alle Softwareprodukte, welche nicht gleichzeitig auf einem Computer der IT der tirol kliniken  betrieben werden dürfen.
	     

	105. 
	Werden von der Software personenbezogene Daten verarbeitet?
	|_|☐ Ja, personenbezogene Daten gem. Art 4 Z1 - EU-DSGVO
Wenn ja, werden besondere Kategorien personenbezogener Daten gem. Art 9 Abs 1 - EU-DSGVO („sensible Daten“) verarbeitet?
|_|☐ Ja 
|_|☐ Nein
|_|☐ Nein, es werden keine personenbezogene Daten verarbeitet


Benutzerverwaltung und –authentifizierung in der Software
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	106. 
	Unterstützt die Software eine personenbezogene Authentifizierung mit Benutzername und Kennwort?
	|_|☐ Ja
|_|☐ Nein
	     

	107. 
	Können den Benutzern verschiedene Rollen / Berechtigungen in der Software zugeordnet werden?
	|_|☐ Ja
|_|☐ Nein
	     

	108. 
	Ist für die Software im laufenden Betrieb die Windows Berechtigung „Benutzer“ ausreichend, damit die Software am Client funktioniert?
	|_|☐ Ja
|_|☐ Nein
	     

	109. 
	Kann die Software so konfiguriert werden, dass nach einer bestimmten Zeit der Inaktivität eine neuerliche Anmeldung notwendig wird (Autologoff, Session lock, Screen lock, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	110. 
	Kann die Software direkt mit LDAPS zum Zwecke der Authentifizierung oder des User Informationsaustausches gekoppelt werden? [Abfragen des LDAP-Servers funktionieren nur mit Transportverschlüsselung (LDAPS).]
	|_|☐ Ja
|_|☐ Nein
	     

	111. 
	Können Benutzerprofile und personenbezogene Daten gelöscht werden? [Art.17- EU-DSGVO -„Recht d. Vergessens“]
	|_|☐ Ja, aber nur durch den Hersteller
|_|☐ Ja, automatisiert durch die tirol kliniken
|_|☐ Nein, weil:      

	112. 
	Besteht die Möglichkeit einer Protokollierung, sodass mindestens folgende Ereignisse nachvollzogen werden können:
· Login/Logout
· Zeitpunkt der Eingabe, Veränderung, Löschung von Daten
· Benutzerkennung/User 
· Änderungen an Sicherheitseinstellungen und kritischen Benutzerberechtigungen
	|_|☐ Ja
|_|☐ Nein
	     



Datenintegrität in der Software
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	113. 
	Werden in der Software gespeicherte Daten am aktuellen Stand d. Technik verschlüsselt?
	|_|☐ Ja
|_|☐ Nein
	     

	114. 
	Wenn ja, welcher Verschlüsselungs-algorithmus wird verwendet (z.B. AES-128, RSA-2048, ECIES)?
	     

	115. 
	Unterstützt die Software Authentifizierungs-maßnahmen, um sicherzustellen, dass Empfänger und Sender einander bekannt und zum Datenaustausch autorisiert sind (z.B. Zertifikate, etc.)?
	|_|☐ Ja
|_|☐ Nein
	     

	116. 
	Wenn ja, welche Authentifizierungs-Maßnahmen werden angewendet?
	     

	117. 
	Kennwörter (=Passwörter) werden immer verschlüsselt übertragen.
	|_|☐ Ja
|_|☐ Nein
	     

	118. 
	Kennwörter (=Passwörter) werden immer verschlüsselt gespeichert.
	|_|☐ Ja
|_|☐ Nein
	     


Schnittstellen der Software
	Nummer
	Fragestellung/Anforderung
	Ja/Nein
	Kommentar

	119. [bookmark: _Ref18065879]
	Die Software ist mit dem aktuellen HL7-Standard der tirol kliniken (IT Beilage B: HL7 Spezifikation Clover Leaf und IT Beilage C: HL7 Conformance Statement syngo.share) kompatibel?
	|_|☐ Ja
|_|☐ Nein
	     

	120. 
	Wenn ja, welche Messagetypen werden unterstützt:
	|_|☐ ADT
|_|☐ ORM
|_|☐ BAR    
	|_|☐ ORU
|_|☐ MDM
|_|☐ Sonstige:      

	121. [bookmark: _Ref18065898]
	Die Software ist mit dem aktuellem DICOM-Standard der tirol kliniken (Beilage D: Dicom 3.0 Conformance Statement syngo.share) kompatibel?
	|_|☐ Ja
|_|☐ Nein
	     

	122. 
	Wenn ja, welche Application Entities werden unterstützt:
	|_|☐ Worklist 
|_|☐ C-Store
|_|☐ Storage Commit
|_|☐ Print
	|_|☐ Query/Retrieve
|_|☐ MPPS
|_|☐ Sonstige:      

	123. 
	Wenn ja, kann der DICOM-Port der Software frei gewählt werden?
	|_|☐ Ja
|_|☐ Nein, es sind folgende Ports zu verwenden:      

	124. 
	Werden außer den bisher erwähnten Schnittstellen (siehe Fragen 88 und 89) sonstige Software-Schnittstellen verwendet (z.B. ASTM)?
	|_|☐ Ja
|_|☐ Nein
	     

	125. 
	Wenn ja, welche Software-Schnittstellen werden verwendet?
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